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1. Visao Geral

Este documento e seus anexos demonstram o compromisso do Pinbank e de sua Alta
Administracdo em zelar e tratar as informacdes de seus clientes, de forma a proporcionar plena
satisfagdo quanto a seguranca e privacidade de suas informagdes. Demonstramos também o
NOsso compromisso com os aspectos regulatdrios e estratégicos do Pinbank, estando assim, em
conformidade com as principais regulamentagdes vigentes.

2. Objetivo

A Politica de seguranca cibernética do Pinbank visa garantir a protecdo, a manutencdo da
privacidade, integridade, disponibilidade e confidencialidade das informacdes de sua
propriedade e/ou sob sua guarda, além de prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético, definindo as regras que representam, em
nivel estratégico, os principios fundamentais incorporados pelo Pinbank para o alcance dos
objetivos de seguranca da informacao.

3. Escopo

Por integrar o instrumento normativo 00.01.02 — Politica de Segurang¢a da Informacdo do
Pinbank, este documento tem a mesma abrangéncia contemplando todas as suas areas de
negdcio, empresas que compde o Conglomerado, escritdrios e demais operagdes no que se
refere a ocorréncia de incidentes de seguranca cibernética.

4. Vigéncia
Esta politica tem vigéncia a partir da data de sua publicacdo (“Publicado em”) e vigorara por
prazo indeterminado, devendo ser revisada anualmente ou sempre que necessario.

5. Aspectos Regulatdérios e Normativos

Orgio Numero do

. Titulo
Regulador Requerimento

Define sobre a Politica de Seguranca Cibernética e sobre os

N requisitos para a contratagdo de servigos de processamento e
Resolugdo n? ~
BACEN 4983/21 armazenamento de dados e de computagdo em nuvem a serem
observados pelas instituicdes autorizadas a funcionar pelo

Banco Central do Brasil.
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Politica de seguranga da informagdo que define o Sistema de
PINBANK 00.01.02 Gestdo de Segurancga da Informacdo (SGSI) do Pinbank. Onde é
definida a abordagem organizacional usada para proteger a
informac¢do empresarial e seus critérios de confidencialidade,

integridade, disponibilidade e autenticidade.

6. Conceituagao

Ameaga — Qualquer causa potencial de um incidente indesejado que possa resultar em impacto
nos objetivos do negdcio. As ameacas podem ser internas ou externas, intencionais ou nao
intencionais.

Baselines — Requisitos, recomendag¢des e melhores praticas de configura¢gdes de seguranca da
informacao para os ativos.

Boas Praticas de Seguranga da Informagao — S3o consideradas boas praticas de seguranca da
informacdo as recomendagdes contidas em normas e instituicdes como: ISO/IEC 27001, ISO/IEC
31000, OWASP (www.owasp.org), NIST (www.nist.gov), ISACA (www.isaca.com.br), SANS
(www.sans.org) e outras internacionalmente reconhecidas.

Colaborador — Entende-se como colaborador qualquer pessoa que trabalhe para o Pinbank,
quer seja: funcionario com registro em carteira de trabalho, terceiro, estagiario, aprendiz ou
trainee.

Controle — Qualquer recurso ou medida que assegure formas de tratamento de riscos, incluindo
a reducdo, eliminacdo ou transferéncia. A implantagdo e manutenc¢do adequada de controles
materializa a seguranca das informagdes. Podem ser interpretados como controles: politicas,
processos, estruturas organizacionais, técnicas padrdes, software, hardware e outros.

Gestor — Colaborador que exerce cargo de lideranca, como: presidente, vice-presidente, diretor,
gerente, coordenador, lider ou chefe de segao.

Informacgao — Qualquer conjunto organizado de dados que possua algum propdsito e valor para
o Pinbank, seus clientes, parceiros e colaboradores. A informag¢do pode ser de propriedade da
empresa, estar sob sua custddia ou sob custddia de terceiros.

Nuvem (Cloud) - infraestrutura, plataforma, aplicagdo ou servigo localizado na internet. A
nuvem pode ser publica com acesso a todos, privada, com acesso restrito ou hibrido, com parte
restrita e parte irrestrita.

Politica de Seguranga da Informagao — Estrutura de documentos formada pela politica, normas
e padrdes de seguranca cibernética e segurancga da informacao.
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Principios de “Least Privilege” e “Need do Know” — Estes principios devem reger a autorizagdo
de qualquer acesso a sistemas e informagoes. Segundo eles, deve ser concedido apenas o nivel
minimo de acesso (Least Privilege) a quem realmente tenha a necessidade de acesso (Need to
Know).

Recursos Criticos — Recursos essenciais para o funcionamento da operacdo do Pinbank e que
possuem informacdes criticas ou sensiveis.

Risco — Qualquer evento que possa afetar a capacidade da companhia de atingir seus objetivos
e sua estratégia de negdcios ou conforme a ISO 31000, o efeito da incerteza nos objetivos.

Seguranga Cibernética — Conjunto de tecnologias, processos e praticas projetados para proteger
redes, computadores, sistemas e dados de ataques, danos ou acesso ndo autorizado. Também
conhecida como Seguranca de T, visa proteger somente assuntos relacionados ao digital.

7. Papéis e Responsabilidades

7.1. Da Alta Administragao

A Alta Administracdo deve prover comprometimento e apoio a aderéncia da politica de
seguranca cibernética de acordo com os objetivos e estratégias do negdcio do Pinbank.

7.2. Gerencia de seguranga da informacao e o Comité de Seguran¢a da Informacao

A geréncia de seguranca da informacgdo e o comité de segurancga da informacdo sdo responsaveis
por elaborar, custodiar, manter e divulgar esta politica, bem como assegurar que todos os
assuntos relacionados com a seguranca da informacdo e seguranca cibernética sejam tratados
de uma maneira consistente e efetiva.

7.3. Gestores

Todo gestor é responsavel por assegurar o cumprimento da politica pelos funciondrios de sua
area, atuando de forma coordenada com a geréncia de seguranga da informag¢do, bem como
assegurar que os contratos e servigos sob sua responsabilidade estejam aderentes a esta politica
e demais normais e procedimentos de seguranca.

7.4. Colaboradores

Todo colaborador é responsdvel por proteger as informacdes da empresa e relatar qualquer
situagdo que represente desvio ou violagdo da seguranca destas, bem como atender as
recomendagdes pertinentes, constantes nas normas e procedimentos de seguranga da empresa.
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E responsabilidade de cada colaborador tomar conhecimento de todo o contetido das politicas
e normas vigentes disponiveis por meio da Intranet.

8. Disposi¢oes Gerais

Esta politica serd atualizada sempre que necessario, de modo a refletir as necessidades do
Pinbank.

As alteracBes nesta politica poderdo ser feitas por determinacdo do comité gestor de seguranca
da informacdo do Pinbank.
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Anexo | — Aspectos da Segurancga Cibernética

1. Visdo geral

Consoante disp&e a Politica de Seguranca da informacgdo, cada tema da seguranca cibernética é
tratado por uma politica prépria. Onde sdo detalhados todos os controles, processos e
procedimentos a serem seguidos de acordo com o tema abordado.

2. Objetivo

Expor de forma clara e objetiva os aspectos gerais dos principais topicos da seguranca
cibernética, bem como indicar o instrumento normativo que compde a politica de seguranga da
informacdo do Pinbank que detalha seus respectivos controles, processos e procedimentos de
acordo com o tépico.

3. Disposi¢oes gerais

A informacdo é um ativo essencial para os negdécios do Pinbank e sendo assim deve ser
adequadamente protegida.

A seguranca cibernética e da informacdo visa proteger as informacgdes contra diversos tipos de
ameacas, para minimizar a exposicdo da empresa a riscos, garantindo que as caracteristicas
fundamentais da informacdo sejam preservadas, sendo elas: confidencialidade, integridade,
disponibilidade e conformidade.

O Pinbank alinhado com os objetivos e requisitos do negdcio, estabelece na politica de
seguranca da Informacdo, regras e direcionamentos a serem seguidos e aplicados a pessoas,
processos e tecnologia, de forma a proteger as informacdes do Pinbank, de seus clientes,
fornecedores e parceiros de negécios.

Seguir as diretrizes desta politica, significa proteger a empresa contra o vazamento de
informacgbes, contra fraudes, zelar pela privacidade, garantir que sistemas e informacgdes
estejam disponiveis quando necessario e zelar pela prote¢do da imagem e das marcas do
Pinbank.

4. Diretrizes para tratamento das informagées

Toda informacgdao deve ter regras claramente definidas pelo seu proprietario para protecao
contra perda, alteragdo e acesso, seja ela armazenada em meio eletronico (computador central,
servidores de rede, microcomputadores, pen drive), em papel (correspondéncias, atas,
relatdrios, manuscritos etc.) ou outros meios.
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Toda informagdo deve ter usuarios explicitamente definidos (institui¢Ges, areas, pessoas) e os
tipos de direitos que cada um terd para acessa-la.

Toda informacdo deverd ter procedimentos para protegé-la do acesso de pessoas nao
autorizadas.

Toda informacdo que garanta a continuidade das atividades do Pinbank, devera ter cépia de
seguranga em local fisico distinto, devidamente protegido para essa finalidade ou outro meio
eficiente para permitir sua pronta recuperacdao em caso de perda ou danos.

As informac0es contidas em material que se tornar disponivel para descarte (papel, pendrives,
cd, etc.) deverdao ser destruidas ou mantidas em locais fechados, protegidas do acesso de
pessoas ndo autorizadas.

Todo colaborador do Pinbank é responsdvel pela seguranca da informacdo a que tem acesso.
Toda informacdo encontrada extraviada devera ser, imediatamente, devolvida a sua origem.

Os equipamentos que contiverem informacdes dos integrantes do Pinabnk, somente poderdao
ser deslocados para outro destino que o previamente estabelecido, quando certificado de que
as informacgdGes neles contidos estejam formatadas.

Os colaboradores ndao devem efetuar tentativas de obter acesso as informagdes que nado lhe sdo
permitidos, devendo solicita-las ao respectivo proprietdrio da informacdo, pasta ou arquivo.

A elaboracdo das normas e procedimentos de acesso devera levar em consideragdo os riscos do
acesso e alteracdo nao autorizados, divulgacdo indevida e indisponibilidade dos dados, que tem
por consequéncia as fraudes, problemas legais, perdas de negdcios, danos a imagem e
dificuldade na recuperacao da informacao.

5. Objetivos e diretrizes para a classifica¢ao da informagao

A classificacdo da Informacgdo tem o objetivo de proporcionar ao usudrio a possibilidade de
analisar suas informacdes, facilitando a definicdo do seu nivel de acesso e condi¢Ges de
armazenamento, considerando sua confidencialidade, integridade e disponibilidade.

Todas as informacgdes devem ser classificadas.

Toda a informacgao devera ser considerada sigilosa e de alto risco até que se tenha estabelecido
sua classificagao.

A protegdo proporcionada a informagdo, tanto em termos de acesso quanto de conservagao,
deve estar de acordo com sua classificacao.

Quando em um mesmo meio fisico existirem informagdes classificadas de formas diferentes,
deve-se adotar, para fins de seguranca, a classificacdo mais restrita.
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Sempre que forem efetuadas alteragGes significativas em um sistema informatizado, ou nas

caracteristicas de uma informagdo, devera ser comunicado aos usuarios com antecedéncia e

efetuada uma revisao de classificagao.

6.

Conceitos de confidencialidade

Os tipos de informacdes podem ser:

7.

Informacgdes Sigilosas: Informagdes extremamente restritas quanto a sua divulgacgao.
S30 de alto valor por motivos estratégicos e/ou com grande possibilidade de provocar
prejuizos, razao pela qual seu nivel de protecdo deve ser o mais alto possivel;
Informacgdes Confidenciais: Informac¢des de carater setorial e para divulga¢cdo a um
reduzido grupo de pessoas de uma area ou setor de atividade;

Informacdes Internas: Sdo aquelas que tém sua circulagdo restrita ao ambito interno do
Pinbank;

Informacgdes Publicas: Sdo aquelas que circulam livremente, interna e externamente,
em relagdo ao Pinbank e a seus parceiros comerciais ndo havendo interesse em

controlar sua divulgacao e acesso.
Conceitos de restricao ao acesso

As restricdes ao acesso podem ser:

8.

Controlado: O acesso as informagdes sigilosas, confidenciais e internas, devera ser
determinado pelo comité de seguranca da informacdo, que estabelecera as areas,
pessoas e o nivel desse acesso;

N3o Controlado: As informagdes publicas ndo estarao sujeitas ao controle de acesso

Conceitos de niveis de acesso

Os niveis de acesso podem ser:

9.

Somente para consulta: Nivel de acesso do usuario permite somente a leitura das
informacdes.

Consulta e alteragdo: Nivel de acesso do usuario permite efetuar mudangas nas
informagdes  disponibilizadas, como inclusdo de pareceres, informagdes

complementares, valores, etc.

Conceitos de integridade e disponibilidade

A integridade e disponibilidade podem ser:
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e De Alto Risco: InformacgGes cuja indisponibilidade e/ou inexatiddo poderdo causar
prejuizos a continuidade dos negécios.

e De Médio Risco: Informacgées que impdem ao negdcio problemas de disponibilidade e
dificuldade na recuperacdo. O proprietario da informacdo e os usudarios aceitam a
disponibilidade limitada e a existéncia de um determinado tempo para recuperagao.

e De Baixo Risco: Informacgbes cuja exatiddo e acessibilidade apresentam pouco ou
nenhum risco ao negdcio. Os usuarios aceitam eventuais indisponibilidades e longos

periodos para recuperacgdo das informacgdes.

10. Administracao de acesso de usudrios

A area responsavel pelo controle de acesso aos sistemas deverd manter procedimentos formais
gue contemplem desde o registro inicial para um novo usudrio a administragdo de privilégios e
senhas e o cancelamento de autorizagGes.

A area responsavel pelo controle de acesso devera prover a prevencdo de acessos ndo
autorizados.

Cada usuario devera gravar os arquivos de sua competéncia em pasta prépria, ficando assim,
responsavel pelo conteudo de sua pasta.

Cada usuadrio terd acesso apenas ao seu nucleo de informagdes concernentes a sua algada. Em
caso de necessidade de informagdes que fogem da mesma, devera ser autorizado pela geréncia
0 acesso a tais informacgdes.

Todos os acessos, alteragdes, exclusdes, efetuados pelos usudrios nos diretdrios compartilhados
serd gravado em um Log para fins de auditoria.

11. Controle de acesso a computadores e rede

O controle de acesso deverd assegurar que os usuarios de computadores, conectados a rede
corporativa do Pinbank, ndo comprometam a seguranca de qualquer sistema operacional ou
produto. Para isso, devera ser disponibilizado um servidor de controlador de dominio que
garanta que o usudrio ndo efetue altera¢des indevidas na estacdo de trabalho. Além disso, todos
os computadores/notebooks devem estar com antivirus corporativo devidamente instalados.

A insercao de qualquer nova informacao, realizada por meio de dispositivos removiveis s6 sera
liberada mediante autorizagao do gerente ou gestor do setor responsdvel. Antes de efetuar a
liberagdo, deverad ser verificado se a estagdo de trabalho realmente possui antivirus instalado e
atualizado.

O acesso a servigos computacionais devera sempre ocorrer através de um procedimento seguro
no qual o usuario conecta-se a um sistema de controle utilizando seu usuario e senha, devendo
ser planejado para minimizar os riscos de acesso ndo autorizados.
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O acesso as estacGes de trabalho de forma remota sé devera ocorrer mediante autorizagao do
usudrio da estacdo de trabalho.

O acesso ocorrera através de programa adquirido e licenciado pela drea de infraestrutura para
atendimento/suporte aos colaboradores do Pinbank. Para isso, o setor de infraestrutura devera
instalar o programa cliente nas esta¢des de trabalho de cada colaborador, proporcionando
assim o acesso remoto seguro.

Redes Wi-Fi s6 serao permitidas com uma internet exclusiva para tal servigo.

12. Aspectos gerais da seguranga fisica de computadores e de servidores

Todos os equipamentos deverdo ser configurados conforme padrGes estipulados pela politica
de seguranca da informacdo do Pinbank, mais especificamente pelo setor de Infraestrutura,
tanto para computadores, como para os servidores.

A estrutura para manter a seguranca fisica dos equipamentos de rede e computadores, devem
obedecer aos padrées de seguranca gerais do Pinbank e adequar-se, no minimo, as
especificagdes dispostas nos instrumentos normativos relacionados.

Em relagdo ao centro de processamento de dados (CPD):

e Asala deve ser fechada com uso de chaves, ou outro controle de acesso, restringindo o
acesso ao ambiente.

e A disposicdo dos cabos légicos e de energia devem ser instalados em canaletas
especificas para que nao haja interferéncia na rede e deve ser adequada para que as

pessoas possam transitar livremente.

13. Precaug¢des Quanto a Disponibilizagdo dos Equipamentos que Armazenam Dados e
Informagodes

Quando os equipamentos que armazenam dados e informagdes forem descartados, devolvidos
ao fabricante, enviados para manutenc¢do ou doados para instituicdes e outras finalidades do
tipo, as informagdes neles contidas devem ser destruidas antes de deixar as dependéncias do
Pinbank.

E importante ressaltar que esse equipamento n3o é suficiente apenas apagar os dados. Deve-se
executar um programa de formatacao que realmente os destrua.

As manutencdes dos equipamentos que armazenam dados e informacées realizadas no préprio
local, devem ser autorizadas pelo responsavel da drea a qual o equipamento pertence. Caso haja
duvidas quanto a manutencdo, solicitar antecipadamente o acompanhamento de um
colaborador do setor de infraestrutura do Pinbank.



